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Summary of Design Verification and Validation Documents

Experience gathered from Real World use is applied 
to improve the next version of technology

Requirements Design & 
Development

Verification & 
Validation

Clinical 
Evidence

Deployment/
Implementation

Post-market 
Monitoring

 เป็นขอ้มลูการทวนสอบและตรวจสอบความถูกตอ้งของซอฟตแ์วร์ รวมถงึ

• ขอ้มลูทีแ่สดงวา่เครือ่งมอืแพทยเ์ป็นไปตามขอ้กาํหนดเฉพาะ (Product Spec) ของเจา้ของผลติภณัฑ ์หรอืผูผ้ลติ

• ขอ้มลูทีแ่สดงประสทิธภิาพ และความปลอดภยั ของซอฟตแ์วร ์เชน่ การตรวจสอบความถูกตอ้งเชงิวเิคราะห ์(Analytical Validation) การตรวจสอบความ

ถูกตอ้งทางคลนิิก (Clinical Validation)

 เป็นขอ้มลูทีจ่ดัทาํมาเพือ่สนบัสนุนตาราง EP ซึง่จะเป็นผลการทดสอบ Test Report, Validation report ตามมาตรฐานต่างๆ ทีอ่า้งองิถงึใน EP เป็นตน้

 หลกัฐานทางคลนิกิ (Clinical Evidence) ซึง่จะเป็นรายงานการประเมนิทางคลนิกิ (CER) พรอ้มขอ้มลูทางคลนิกิ (Clinical Data) ทีเ่กีย่วขอ้ง



การทวนสอบและตรวจสอบความถกูต้องของซอฟตแ์วร ์

Software verification and validation 

วตัถปุระสงค์

Verification – ตรวจสอบวา่ซอฟตแ์วรต์รงตามขอ้กาํหนด
Validation – ตรวจสอบวา่ซอฟตแ์วรส์ามารถทาํงานไดต้ามความตอ้งการของผูใ้ช้

วิธีการ สามารถใชว้ธิกีารตามขอ้กาํหนดของมาตรฐาน IEC 62304

Summary of Software verification and 

validation Report 

ประกอบดว้ย หมายเลขเวอรช์นัของซอฟตแ์วรท์ี่

ทดสอบ, รายการทดสอบ, เกณฑก์ารยอมรบัที่

กําหนด, ผลการทดสอบ, ขอ้บกพรอ่งหรอื

ขอ้ผดิพลาดทีเ่หลอือยู,่ และสรุปการยนืยนัความ

ถูกตอ้งโดยรวม

User Need

Requirements

Architecture 
Design

Detail Design

Source Code

Unit Test

Integration 
Test

System Test

User Acceptance 
Test

Verification

Verification

Verification

Validation



IEC 62304

4 * General requirements
4.1 * Quality management system
4.2 *Risk management
4.3 *Software safety classification

5 Software development PROCESS
5.1 * Software development planning
5.2 * Software requirements analysis
5.3 * Software architectural design
5.4 *Software detailed design
5.5 * Software unit implementation and verification
5.6 * Software integration and integration testing
5.7 * Software system testing

6 Software maintenance process
6.1 * Establish software maintenance plan
6.2 * Problem and modification analysis
6.3 * Modification implementation

7 * Software risk management process
7.1 * Analysis of software contributing to hazardous situations
7.2 Risk control measures
7.3 Verification of risk control measures
7.4 Risk management of software changes

IEC62034 Test Report 

8 * Software configuration management process

8.1 * Configuration identification

8.2 * Change control

8.3 * Configuration status accounting

9 * Software problem resolution process

9.1 Prepare problem reports

9.2 Investigate the problem

9.3 Advise relevant parties

9.4 Use change control process

9.5 Maintain records

9.6 Analyse problems for trends

9.7 Verify software problem resolution

9.8 Test documentation contents เจา้ของผลติภณัฑ ์จะตอ้งปฏบิตัติามมาตรฐาน IEC

เวอรช์นัลา่สุดและความสอดคลอ้งกบัมาตรฐานน้ีตอ้งคง

อยูต่ลอดอายกุารใชง้านของ SaMD (Total Product 

Life Cycle - TPLC)



Usability Validation

วตัถปุระสงค์

• เป็นการตรวจสอบซอฟตแ์วร ์เพือ่ใหแ้น่ใจวา่ผลติภณัฑส์ามารถใชง้านไดง้า่ย 
ปลอดภยั และมปีระสทิธภิาพในสภาพแวดลอ้มทีก่าํหนด

• เป็นมาตรการลดความเสีย่งของซอฟตแ์วร ์ลดขอ้ผดิพลาดในการใชง้าน 

วิธีการ

• ใชห้ลกัการเกีย่วกบัความสามารถในการใชง้าน (usability principles) 

• ผูผ้ลติสามารถนําเอาวธิกีารทีร่ะบุไวใ้นมาตรฐาน IEC 62366 มาใชก้บัเครือ่งมอื
แพทยไ์ด้ เน่ืองจากเป็นวธิกีารทีเ่ป็นทีย่อมรบั ซึง่ถกูอา้งองิในมาตรฐานอื่นๆ

Usability Validation Report



Cybersecurity

นิยาม 

• สถานะทีข้่อมลูและระบบไดร้บัการป้องกนัจากกจิกรรมทีไ่มไ่ดร้บั
อนุญาต เชน่ การเขา้ถงึ การใชง้าน การเปิดเผย การขดัขวาง การ
แกไ้ข หรอืการทาํลาย ใหม้คีวามเสีย่งทีเ่กีย่วขอ้งกบัการละเมดิ
ความลบั ความสมบรูณ์ และความพรอ้มใชง้าน ทีค่งอยูใ่นระดบัที่
ยอมรบัได ้ตลอดวงจรชวีติของระบบ

[อา้งองิ ตาม ISO 81001-1 Health software and health IT systems 
safety, effectiveness and security Part 1: Principles and concepts]

ความลบั

(confidentiality)

ความถกูต้อง

(Integrity)
ความพร้อมใช้งาน

(availability)

CIA 

Triad



Cybersecurity

ตวัอย่าง เครื่องมือแพทยท่ี์มีความเส่ียงด้านไซเบอร ์[เครือ่งมอืแพทยท์ีม่กีารเชือ่มต่อ] 

• เครื่องมอืแพทยท์ีเ่ชื่อมต่อ LAN

• เครื่องมอืแพทยท์ีม่กีารเชื่อมต่อแบบไรส้าย: WiFi, Bluetooth Classic และ BLE (Bluetooth Low Energy)

• เครื่องมอืแพทยท์ีม่กีารเชื่อมต่อกบัอุปกรณ์คอมพวิเตอรท์ัว่ไป ผา่น USB, Bluetooth

• ซอฟตแ์วรแ์บบสแตนดอ์โลนทีอ่อกแบบใหท้าํงานบนอุปกรณ์คอมพวิเตอรท์ัว่ไป แทบ็เลต็ โทรศพัทม์อืถอื, แลป็ทอ็ป, เดสกท์อ็ป และนาฬกิาอจัฉรยิะ 

• ซอฟตแ์วรท์ีค่วบคมุ ตดิตามหรอืสง่ผลต่อการทาํงานของเครื่องมอืแพทยอ์ื่นๆทีเ่ป็นฮารด์แวร์



Cybersecurity

หลกัการ "ปลอดภยัตัง้แต่ออกแบบ" (safe-by-design)

Requirements Design & 
Development

Verification & 
Validation + 

Clinical Evidence

Deployment/
Implementation

Post-market 
Monitoring

ตวัอยา่ง การดาํเนินการดา้นความปลอดภยัทางไซเบอร ์ในวงจรชวีติของผลติภณัฑ ์(Product Life Cycle) เพือ่ใหม้ัน่ใจวา่อุปกรณ์ทางการแพทยม์คีวาม

ปลอดภยัทางไซเบอรต์ัง้แต่การพฒันา ไปจนถงึการนําใช ้และการเผา้ระวงัหลงัผลติภณัฑอ์อกสูต่ลาด

Security 
Requirements 

Definition

Threat Modeling, 
Secure Coding 
Practices, Risk 

Assessment

Vulnerability 
scanning, 

Penetration 
Testing

Deploy

Patch 
Management, 

Incident 
Response

• IEC 81001-5-1 (not published): Health Software and health IT systems safety, effectiveness, and security – Part 5-1: Security – Activities in 

the product lifecycle.

• IEC/TR 60601-4-5: Medical electrical equipment – Part 4-5: Guidance and interpretation – Safety-related technical security specifications.

มาตรฐานทีแ่นะนําเกีย่วกบัการออกแบบอุปกรณ์ใหป้ลอดภยั

ข้อกาํหนดและการควบคมุด้านความปลอดภยัทางไซเบอรส์าํหรบัเคร่ืองมือแพทย์



Cybersecurity

ข้อกาํหนดและการควบคมุด้านความปลอดภยัทางไซเบอรส์าํหรบัเคร่ืองมือแพทย์

เอกสารให้ข้อมลูเก่ียวความปลอดภยั (Customer Security Documentation)

ขอ้มลูเหลา่น้ีควรแสดงในคูม่อืการใชง้าน หรอืบนฉลาก หรอืในเอกสารอื่นๆ 

1. ขอ้มลูเกีย่วกบัภยัคุกคามดา้นความมัน่คงปลอดภยัทางไซเบอรท์ีอ่าจเกดิขึน้

2. คาํแนะนําเกีย่วกบัวธิกีารลดความเสีย่งจากภยัคุมคามนัน้ เชน่ การเชื่อมต่อกบัเครอืขา่ยทีม่กีารป้องกนั, การใชโ้ปรแกรมป้องกนัไวรสั, firewall

3. ขอ้กําหนดของโครงสรา้งพืน้ฐานทีแ่นะนํา

4. รายการพอรต์เชื่อมต่อ และอนิเตอรเ์ฟซอื่นๆ: ทีม่กีารรบัหรอืสง่ขอ้มลู รวมถงึคาํอธบิายฟังกช์นัของพอรต์แต่ละพอรต์วา่เป็นขาเขา้หรอืขาออก

5. ขัน้ตอนการดาวน์โหลดและตดิตัง้อปัเดตจากผูผ้ลติ

6. ขอ้มลูเกีย่วกบัการสนบัสนุนหลงัสิน้สุดระยะเวลาการรบัประกนัแลว้

นอกจากน้ียงัรวมถงึ:

• Software Bill of Materials (SBOM) คอืเอกสารทีร่ะบุรายการของซอฟตแ์วรท์ีใ่ชใ้นระบบหรอือุปกรณ์ ซึง่รวมถงึ commercial, open source และ off-the-shelf 
software ทีถู่กนํามาใช ้รวมทัง้ขอ้มลูเวอรช์นัของแต่ละซอฟตแ์วรด์ว้ย 
SBOM มจีุดมุง่หมายเพือ่ใหผู้ใ้ชส้ามารถจดัการกบัซอฟตแ์วรท์ีซ่ือ้มาไดอ้ยา่งมปีระสทิธภิาพ และเขา้ใจผลกระทบทีอ่าจเกดิขึน้จากชอ่งโหวห่รอืปัญหาทีเ่กดิขึน้ใน
ซอฟตแ์วรน์ัน้ๆ



Cybersecurity

ข้อกาํหนดและการควบคมุด้านความปลอดภยัทางไซเบอรส์าํหรบัเคร่ืองมือแพทย์

หลกัการในการจดัการความเสีย่งดา้นความมัน่คงปลอดภยัทางไซเบอร:์

Safety Risk Management
ISO 14971Cybersecurity Risk Management

Security Threat Analysis – Threat Model

Security Risk Evaluation

Security Risk Control

Evaluation of overall security residual risk

Security Risk Management Review

Production and post-production activities

Risk Analysis

Risk Evaluation

Risk Control

Evaluation of overall residual risk

Risk Management Review

Production and post-production activities



Cybersecurity

ข้อกาํหนดและการควบคมุด้านความปลอดภยัทางไซเบอรส์าํหรบัเคร่ืองมือแพทย์

การทวนสอบและตรวจสอบ (Verification and Validation)

หลกัฐานการทดสอบหรอืทวนสอบประสทิธภิาพของการใชม้าตรการในการรกัษาความมัน่คงปลอดภยัทางไซเบอร ์(Cybersecurity control measures)

• Traceability matrix ทีแ่สดงความสมัพนัธร์ะหว่างความเสีย่งดา้นความปลอดภยั (security risks) มาตรการในการรกัษาความปลอดภยั (security controls) และการทดสอบเพื่อประเมนิ
ประสทิธภิาพของการใชม้าตรการในการรกัษาความปลอดภยัเหล่านัน้ 

นอกจากน้ี การทดสอบ ทีค่วรม ี

1. การหาช่องโหว่ (Vulnerability Scanner) 

2. การทดสอบ หาช่องทางการเจาะระบบ (Penetration Testing) 

3. การทดสอบโจมตรีะบบ (DoS Attack) เพื่อรบกวนใหก้ารทาํงานของอุปกรณ์

Security Risk Risk Control Measures Verification Method

มผีูไ้มป่ระสงคด์เีขา้ถงึขอ้มลูทีเ่ป็น

ความลบัโดยไมไ่ดร้บัอนุญาต  และ

เขา้ไปเปลีย่นแปลงขอ้มลูทีไ่ดจ้าก

ซอฟตแ์วร ์ส่งผลใหเ้กดิการตดัสนิใจ

ในการรกัษาโดยใชข้อ้มลูทีไ่มถู่กตอ้ง

การลอ็กอนิเขา้ใชง้าน ผูใ้ชต้อ้งยนืยนัตวัตนผา่น 

PIN/Password หรอื OTP ทีใ่ชไ้ดค้รัง้เดยีวและมเีวลา

จาํกดั

ขอ้มลูการลอ็กอนิถูกจดัเกบ็ในเซริฟ์เวอร์ และมรีะบบ

ตรวจสอบ

ทดสอบฟังกช์ัน่ในการลอ็กอนิ 

ขอ้มลูการลอ็กอนิ ถูกจดัเกบ็ใน

เซริฟ์เวอรอ์ยา่งถูกตอ้ง

Passed



Cybersecurity

ข้อกาํหนดและการควบคมุด้านความปลอดภยัทางไซเบอรส์าํหรบัเคร่ืองมือแพทย์

การป้องกนั ตรวจจบั และแผนรบัมือกบัการโจมตีไซเบอรต่์อเครื่องมือแพทย ์[หลงัออกสู่ตลาด]

การเฝ้าระวงัหลงัการขาย แผนการเชงิรุกในการตดิตามและระบุชอ่งโหวใ่หม ่ประเมนิภยัคุกคาม และรบัมอืภยัคุกคาม

การเปิดเผยขอ้มลูชอ่งโหว่ กระบวนการทีเ่ป็นทางการสาํหรบัการรวบรวมขอ้มลูจากผูค้น้หาชอ่งโหว ่พฒันากลยทุธบ์รรเทาและ

แกไ้ข และเปิดเผยการมอียูข่องชอ่งโหวแ่ละแนวทางบรรเทาหรอืแกไ้ขแก่ผูม้สีว่นไดส้ว่นเสยี

การแพตช ์(Patching) และการอปัเดต แผนสรุปวธิกีารอปัเดตซอฟตแ์วรเ์พือ่รกัษาความปลอดภยัและประสทิธภิาพของอุปกรณ์อยา่งต่อเน่ือง 

ทัง้การอปัเดตตามปกตหิรอืเพือ่รบัมอืกบัชอ่งโหวท่ีร่ะบุ

การกูค้นื แผนการกูค้นืระบบสาํหรบัผูผ้ลติ ผูใ้ช ้หรอืทัง้สอง เพือ่กูค้นืระบบใหก้ลบัมาทาํงานปกตหิลงัจากเกดิ

ปัญหาภยัคุกคามทางไซเบอร์



Cybersecurity

ข้อกาํหนดและการควบคมุด้านความปลอดภยัทางไซเบอรส์าํหรบัเคร่ืองมือแพทย์

แผนการคุ้มครองข้อมูลส่วนบุคคล ตาม พรบ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA)

• Data ทีจ่ดัเกบ็คอือะไรบา้ง ใครเป็น Data Controller, Data Processer, Consent เป็นตน้



Clinical Evidence

Need for Clinical Evidence

Data Generation

Literature searching and/or

Clinical Experience and/or

Clinical Investigation

Clinical Data

Literature searching and/or

Clinical Experience and/or

Clinical Investigation

Published papers

Clinical investigation report etc.

Clinical Evaluation

Clinical Evidence

Clinical Evaluation Report with relevant 

clinical data

The Clinical Data and its evaluation pertaining to a medical device

Clinical evaluation: a methodologically sound ongoing procedure to collect, appraise and analyse clinical data pertaining to a medical device 

and to evaluate whether there is sufficient clinical evidence to confirm compliance with relevant essential requirements for safety and 

performance when using the device according to the manufacturer’s Instructions for Use.



Clinical Evidence

Clinical Evaluation

Valid Clinical Association Analytical Validation Clinical Validation

Is there a valid clinical association 
between your SaMD output and your 
SaMD’s target clinical condition?

Does your SaMD correctly process 
input data to generate accurate, 
reliable and precise output data?

Does use of your SaMD’s accurate, 
reliable, and precise output data achieve 
your intended purpose in your taget 
population in the context of clinical 
care?

Evidence Generation

Use existing evidence (e.g. literature, 
original clinical research, etc.) or 
generate new evidence (e.g.. Clinical 
studies)

Generate evidence through verification 
and validation activities as part of 
software development process.

Generate evidence during verification 
and validation activities, reference 
existing data sources from studies 
conducted for the same intended use. 



ข้อมลูเพ่ิมเติมสาํหรบัการขึน้ทะเบียนเครือ่งมือแพทย ์AI/ML 



ภาพรวมกระบวนการพฒันา Machine Learning

Good Data Management

Quality Management System

Premarket Assurance of 
safety and effectiveness

Review of algorithm change 
protocol

Real world performance monitoring

ISO13485/GMP (for Class 2-3 MD)



Artificial Intelligence (AI) & Machine Learning (ML) 

นิยาม “locked” and “adaptive” algorithms

• Locked algorithms อลักอรธิมึทีใ่หผ้ลลพัธเ์หมอืนเดมิทุกครัง้เมือ่ป้อนขอ้มลูนําเขา้ทีเ่หมอืนเดมิ 

• Adaptive algorithm (a continuous learning algorithm) จะเปลีย่นพฤตกิรรมของตนเองโดยใช้

กระบวนการเรยีนรูท้ ีก่าํหนดไว ้การปรบัเปลีย่นของอลักอรธิมึเหล่าน้ีจะถกูดาํเนินการโดยใชชุ้ดขอ้มลู 

Input ทีก่าํหนด ผลลพัธอ์าจจะแตกต่างกนัก่อนและหลงัจากทีม่กีารดาํเนินการปรบัเปลีย่น

[อา้งองิ US FDA]

*** เครื่องมอืแพทยปั์ญญาประดษิฐ ์(AI-MEDICAL DEVICE (AI-MD)) ตอ้งไมม่วีตัถุประสงคเ์พือ่แทนทีก่ารตดัสนิทางคลนิิกของบุคลากรทางการแพทยใ์นการ

วนิิจฉยัทางคลนิิกหรอืการตดัสนิใจในการรกัษา ***



ข้อมลูเพ่ิมเติมสาํหรบัการขึน้ทะเบียนเครือ่งมือแพทย ์AI/ML 

ข้อมลูเพ่ิมเติมสาํหรบัการขึน้ทะเบียนเคร่ืองมือแพทย์ AI/ML 

ข้อมูล input data อธบิายรปูแบบของขอ้มลู คุณลกัษณะและเกณฑก์ารเลอืกของขอ้มลู และกระบวนการ Pre-processing

ชุดข้อมูล (Dataset) 

ท่ีใช่ในกระบวนการพฒันา AI/ML

• อธบิายแหล่งทีม่าของขอ้มลูและขนาดของชดุขอ้มลู Training, Validation และ Testing Dataset

• อธบิายเกีย่วกบัการ label ชุดขอ้มลู การจดัการขอ้มลู การใสค่าํอธบิาย หรอืขัน้ตอนอื่น ๆ ใหช้ดัเจน

• อธบิายเกีย่วกบักระบวนการ Data Cleansing และการเตมิขอ้มลูทีข่าดหาย ตอ้งมกีระบวนการตรวจสอบความซํ้าซอ้นของชดุขอ้มลู เพื่อใหม้ัน่ใจว่าไมม่กีารใช้

ขอ้มลูซํ้าซอ้นกนัใน Training, Validation และ Testing Dataset 

• ใหเ้หตุผลถงึความเหมาะสมและความเพยีงพอของชดุขอ้มลูทีเ่ลอืก และปัจจยัทีอ่าจมผีลต่อผลลพัธ์

• มกีารจดัการกบัอคตทิีเ่กดิจากชุดขอ้มลู

ข้อมูล AI Model • อธบิายรายละเอยีดเกีย่วกบัโมเดลทีใ่ช ้เช่น Convolutional Neural Network - CNN

• ใหเ้หตุผลทีแ่สดงถงึความเหมาะสมของโมเดลทีเ่ลอืก และอธบิายขอ้จาํกดัใด ๆ ของโมเดลพรอ้มทัง้มาตรการในการลดผลกระทบจากทีเ่กดิขอ้จาํกดัเหล่านัน้

• อธบิายเกีย่วกบัการประเมนิผลโมเดล และเมตรกิทีใ่ชใ้นการประเมนิประสทิธภิาพของโมเดล (เช่น Classification Accuracy, Confusion Matrix, Logarithmic 

Loss, Area Under Curve - AUC) รวมถงึผลการประเมนิโมเดล  

*การประเมนิผลควรทาํโดยใช ้Testing Dataset ทีแ่ยกต่างหาก จาก Training Dataset

ข้อมูลสมรรถนะของ AI [เช่น accuracy, sensitivity, 

specificity]

• มกีารกาํหนดเกณฑใ์นการยอมรบั (Performance Criteria) หรอืกาํหนดคุณลกัษณะดา้นสมรรถนะ (Performance Specification)

• มขีอ้มลู Test Protocol และ Test Report ในการทวนสอบและตรวจสอบวา่ซอฟตแ์วรม์สีมรรถนะตามทีก่าํหนดไวห้รอืไม่

• มกีารประเมนิทางคลนิิก (Clinical Evaluation)

ข้อมูล Clinical Workflow อธบิายขัน้ตอนการปฏบิตังิานทีแ่นะนํา สาํหรบัการนําผลทีไ่ดจ้ากซอฟตแ์วรไ์ปใช ้เพื่อใหผู้ใ้ชส้ามารถใชง้านเครื่องมอืแพทยไ์ดอ้ย่างเหมาะสม รวมถงึแสดงใหเ้หน็

ระดบัการมสีว่นร่วมของมนุษยใ์นการใชง้าน AI

แผนการ re-training model (ถ้ามี) มกีารแสดงช่วงเวลาหรอืรอบในการอพัเดทขอ้มลู Training dataset ในกรณีทีม่กีารเกบ็ขอ้มลูหลงัจากทีนํ่า AI model ไปใชง้าน เพื่อนําขอ้มลูนัน้ใชใ้น re-training

model



General Standards for Medical AI



Product Safety

IEC 62366-1:2015 Medical devices — Part 1: Application of usability engineering to medical 
devices
IEC 80001-1:2021 Application of risk management for IT-networks incorporating medical 
devices — Part 1: Safety, effectiveness and security in the implementation and use of 
connected medical devices or connected health software
IEC 81001-5-1:2021  Health software and health IT systems safety, effectiveness and 
security Part 5-1: Security — Activities in the product life cycle
IEC TR 60601-4-5:2021 Medical electrical equipment - Part 4-5: Guidance and 
interpretation - Safety-related technical security specifications
IEC 82304-1:2016 Health software — Part 1: General requirements for product safety

Software Life cycle IEC 62304:2006 Medical device software — Software life cycle processes

QMS ISO 13485:2016 Medical devices — Quality management systems — Requirements for 
regulatory purposes

Risk Management ISO 14971:2019 Medical devices — Application of risk management to medical devices

Example of Standards Apply to SaMD



Thank You
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